
ЧЕК-ЛИСТ ПО КИБЕРГИГИЕНЕ 

 1. Использую двухфакторную аутентификацию - помимо классического пароля при каждом входе в 
систему требуется ввести дополнительный код, который придет на почту или телефон.  
 2. Надежный пароль - не только цифры, еще и буквы и знаки пунктуации, количество 10-12 
  3. Не даю себя обмануть: фишинговые сайты - точные копии известных оригиналов, но основное отличие 
состоит в доменном имени, в которое вносятся коррективы. Внимательно проверяю адресную строку! 
 4. Имею запасной почтовый ящик для регистрации на сайтах, вызывающих сомнения.  
 5. Я осторожен с общественным Wi -Fi. 
 6. Устанавливаю антивирусные программы. 
 7. Не пренебрегаю резервным копированием. Создаю резервную копию важных данных на съемном 
носителе или в облаке. 
 8. Не публикую в социальных сетях личную информацию: домашний адрес, личные фотографии, номер 
телефона, номера кредитных карт, билеты, фото с видом из окна. 
 9. Перед утилизацией или продажей компьютера, планшета или смартфона, выполню очистку жесткого 
диска, чтобы не допустить доступ третьих лиц к персональным данным. 
 10. Меняю пароль каждые 3 месяца 

БЕЗОПАСНОСТЬ НАЧИНАЕТСЯ С МЕНЯ!!!! 
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