IlamsTka mo
MH(OPMAITMOHHOU
0€30aCHOCTH B CETH

YT0 HY’KHO 3HATH, YTOOBI 00€301ACUTH
ce0s1 NpH MCIO0JIb30BAHUM HHTEPHeTA?

1. Mcnonp3ylite pa3Hble Napoiau

Peructpupysicn Ha HOBOM pecypce,
MOCTapaTeCh MNPUAYMaTh HOBBIA  MAPOJIb.
Hcnonb3yst Be3ne pasHble KOMOMHAIUU IS
BXOJla, BBl COKpallaeTe pHUCK B3JIOMa BceX
COIIMAJIBHBIX CETEH pazom.

2. YcTaHaBIMBANTE CIOXKHBIE MAPOJIH
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Hcnonw3yliTe HEOOBIYHOE COYETAaHWE CJIOB,
3aMeHsANTe OyKBBI HHUPpaMU U PA3TUIHBIMHU
CHUMBOJIaMHU.

3. He ucnonp3yiite myOaudHbIE CETU
Wi-Fi
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B MomeHT moakirodeHus K OOIIECTBEHHOI
CeTH Ballle YCTPOHMCTBO OYEHb YSA3BUMO.
[ToBprmaercs BEPOSITHOCTh B3JI0Ma
IIOYTOBOTO SINHKA, COIIMAIBHBIX CETeH H
camoro tenedoHa.

4. He ykaspIBaliTeé NE€PCOHAJIBHBIE
JAHHblE ~ HAa  CTPAaHMIAX B
COLIMAJIbHBIX CETAX

CrapaiiTecb yKa3blBaTb MHUHHMYM BCETO,
CBSI3aHHOTO € Bamed ku3Hbl0. Homep
TeneQoHa, aapec  MPOXKUBaHUA,  JlaTa
pOXJeHUsl, HOMepa JOKYMEHTOB — BCE 3TO
MOKET TPEJCTaBIATh CEPbE3HYI0 yIpo3y,
€CJIM MONaJeT B PyKU MOILIEHHUKOB.



S. AHTI/IBI/Ipyc
KASPERSK

B 3anaun antuBupycuoro 110 Bxoaut
oOHapyKeHHEe MIMUOHCKHUX IPOrpaMM, BUPYCOB,
(UIIMHTOBBIX PECYpPCOB, OMACHBIX CEPBEPOB U
MOI03pUTENLHOTO Tpaduka. [lomynsipHbie
AHTUBUPYCHI CIIPABIIIOTCS C OOJIBIIMHCTBOM YTIPO3,
KOTOPbIE MOCTYMAIOT HA KOMIBIOTEP U3 CETH WU
CBhEMHBIX HOCUTEJICH.

6. VPN

Ona HanéxHo 3amudpyer Bech TpaduK U TaHHBIE,

rnepenaBaeMble ¢ ycrpoiictBa.  Ecim  Bam
HEOOXOIMMO O0OUTH OJIOKUPOBKY CaiiTa, MOTYyYUTh
AHOHUMHOCTh B CETH MJIM MOJKIIOUYHTHCI K Wi-Fi B

MyOJIMYHOM MecTe, ucrnoib3yite VPN.

7. TlocrosiHHOE MIM(pOBaHUE

YroObl pe3ybTaToOM JeHCTBUI Ha caiiTe He
CTaJjla yTe4Ka JIMYHBIX TaHHBIX, OJIb3YHTEChH
pecypcaMu, CeTeBOM apec KOTOPhIX HAYMHAETCS
¢ HTTPS. D10 3Ha4uT, 4TO COENMHEHNE MEXKTY
BaMH M cepBepoM ImdpyeTcs — HHHOpMaIUIo
HE MOJIYYUTCSl IEPEXBATUTh.

8. OCTOPOXKHOCTH C TIOYTOU

Bynbre akkypaTHBI ¢ (aitnamu, NpUiI0KEHHBIMU
K IMCbMaM B 3JIEKTpOHHOU noyre. Hukorna He
OTKPBIBANTE U HE 3aIlyCKANTE UX, €CIIM HICTOUHUK

HCHU3BCCTCH.

9. CpoeBpemenHoe ooHoBieHHE [10

UPDATE!
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HoBble BapuaHThI B3JIOMA U CIICKKH MOMAIAI0T B
CETh €KETHEBHO, OATOMY JUIS CHHKCHUS
PHCKOB J10 MUHUMYMa HaJI0 PETYIISIPHO
OOHOBIIATH NMporpaMMHOe obecrieuenue. K nemy
OTHOCHUTCS 1 aHTUBUPYC, U OTIEPAI[IOHHAS
cucrtema, u opaysep.

[Tonp3ylTECH 3STUMHU COBETAMHU U

Ballll IAaHHBIE B UHTEPHETE OyAYyT

XOPOILIO 3alUIIEHBI!
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	5. Антивирус
	6. VPN
	Она надёжно зашифрует весь трафик и данные, передаваемые с устройства. Если вам необходимо обойти блокировку сайта, получить анонимность в сети или подключиться к Wi-Fi в публичном месте, используйте VPN.
	7. Постоянное шифрование
	Чтобы результатом действий на сайте не стала утечка личных данных, пользуйтесь ресурсами, сетевой адрес которых начинается с HTTPS. Это значит, что соединение между вами и сервером шифруется – информацию не получится перехватить.
	8.  Осторожность с почтой
	Будьте аккуратны с файлами, приложенными к письмам в электронной почте. Никогда не открывайте и не запускайте их, если источник неизвестен.
	9.  Своевременное обновление ПО
	Новые варианты взлома и слежки попадают в сеть ежедневно, поэтому для снижения рисков до минимума надо регулярно обновлять программное обеспечение. К нему относится и антивирус, и операционная система, и браузер.
	Пользуйтесь этими советами и ваши данные в интернете будут хорошо защищены!

