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Что нужно знать, чтобы обезопасить 
себя при использовании интернета? 

1. Используйте разные пароли 

 
Регистрируясь на новом ресурсе, 
постарайтесь придумать новый пароль. 
Используя везде разные комбинации для 
входа, вы сокращаете риск взлома всех 
социальных сетей разом. 

2. Устанавливайте сложные пароли 

 

Используйте необычное сочетание слов, 
заменяйте буквы цифрами и различными 
символами. 

 

 

 

 

3. Не используйте публичные сети 
Wi-Fi 

 
В момент подключения к общественной 
сети ваше устройство очень уязвимо. 
Повышается вероятность взлома 
почтового ящика, социальных сетей и 
самого телефона. 

4. Не указывайте персональные 
данные на страницах в 
социальных сетях 

 
Старайтесь указывать минимум всего, 
связанного с вашей жизнью. Номер 
телефона, адрес проживания, дата 
рождения, номера документов – все это 
может представлять серьезную угрозу, 
если попадет в руки мошенников. 



5. Антивирус 

 
 

В задачи антивирусного ПО входит 
обнаружение шпионских программ, вирусов, 
фишинговых ресурсов, опасных серверов и 
подозрительного трафика. Популярные 
антивирусы справляются с большинством угроз, 
которые поступают на компьютер из сети или 
съёмных носителей. 

6. VPN 

 
Она надёжно зашифрует весь трафик и данные, 

передаваемые с устройства. Если вам 

необходимо обойти блокировку сайта, получить 

анонимность в сети или подключиться к Wi-Fi в 

публичном месте, используйте VPN. 

7. Постоянное шифрование 

 
Чтобы результатом действий на сайте не 

стала утечка личных данных, пользуйтесь 

ресурсами, сетевой адрес которых начинается 

с HTTPS. Это значит, что соединение между 

вами и сервером шифруется – информацию 

не получится перехватить. 

8.  Осторожность с почтой 

 

Будьте аккуратны с файлами, приложенными 

к письмам в электронной почте. Никогда не 

открывайте и не запускайте их, если источник 

неизвестен. 

9.  Своевременное обновление ПО 

 
Новые варианты взлома и слежки попадают в 

сеть ежедневно, поэтому для снижения 

рисков до минимума надо регулярно 

обновлять программное обеспечение. К нему 

относится и антивирус, и операционная 

система, и браузер. 

Пользуйтесь этими советами и 
ваши данные в интернете будут 

хорошо защищены! 
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